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همان‌طور‌که‌در‌بخش ‌بلیشم‌الا شه‌‌‌‌

بیان‌گردید،‌اهندسشم‌جتممشا م‌در‌‌‌

حششو ا‌جانیششی‌سششایلرن‌ت‌جانیششی‌‌‌‌

جطلا ششا ،‌بششه‌نر ینششد‌جسششم ادا‌ج ‌‌‌

رتجنشناسشم‌بشه‌انرشور‌‌‌‌تکنیک‌هشان‌‌

بربشششرجرن‌جرتلشششاف‌بشششا‌جنشششرجد‌ت‌‌‌‌

ج ممادسشششا ن‌ت‌سششش و‌ک ششش ‌ت‌‌‌

جسششمخرجا‌جطلا ششا ‌اششورد‌نیششا ‌ج ‌‌‌

یشا‌املا دسشا ن‌جنشرجد‌بشرجن‌‌‌‌‌جیشان،‌

در‌.‌ام‌ششود‌جنجام‌کارن‌خاص‌گ مه‌

اهندسم‌جانیی‌جطلا ا ،‌جین‌نر یند‌

در‌حلیلششی‌نششو م‌حمیششه‌ا  ششو ‌‌

ام‌شود‌ت‌ام‌توجند‌تهدیدج ‌تشدن‌‌

 .برجن‌جنرجد‌دجشمه‌باشد

1 

‌اکانیزم‌هان‌اهندسم‌جتمما م

حمشششلا ‌ت‌ترننشششدهان‌اهندسشششم‌‌

جتممششا م‌در‌حششا ‌بششه‌رت ‌شششدن‌‌‌

بششه‌طششور‌کیششم‌اهندسششم‌‌‌.‌ه ششمند

ت‌جن شان‌ا شور‌‌‌جتمما م‌به‌دت‌شکل‌

‌.جنجام‌ام‌شودرجیانه‌ا ور‌

‌اهندسم‌جتمما م‌جن ان‌ا ور

اهندسم‌جتممشا م‌جن شان‌ا شور‌بشه‌‌‌‌‌

اعنششم‌جسششم ادا‌ج ‌تعااششل‌ا ششملی ‌بششا‌

جشششخاص‌کییششدن‌در‌سششا اان‌بششرجن‌

.‌نرجه ‌کردن‌جطلا ا ‌ح اس‌جسشی‌

جین‌حمیه‌ها‌به‌طور‌ مدا‌برجن‌تعل‌

رتش‌هشان‌‌.‌هویی‌جسم ادا‌ام‌ششوند‌

‌اهندسششم‌جتممششا م‌‌جن ششان‌ا ششور‌‌

 

‌:ج  لارتند‌

گششوش‌کششردن‌بششه‌اعنششم‌:‌شششنود*‌

بششه‌گ م شو‌ت‌یششا‌خوجنششدن‌‌غیشر‌اجششا ‌‌

در‌اورد‌ام‌توجند‌شنود‌.‌پیام‌ها‌جسی

هر‌ششکیم‌ج ‌جرتلشاف‌ج ‌بلیشل‌ شدج‌‌‌‌‌

‌.تیدئو‌ت‌یا‌امن‌جت اق‌بی مد

اهششات ‌ج ‌جیششن‌:‌کشششیدنسششر ‌*‌

بشه‌جطلا شا ‌اهمشم‌‌‌‌ام‌توجند‌طریق‌

همچششون‌گششار‌تجشا،‌شششمارا‌شناسششه‌

جطلا ا ‌کار ‌ح ا ،‌شمارا‌نردن،‌

‌.دسی‌یابد...‌ج ملارن‌ت‌

ششاال‌ت شموتو‌بشرجن‌‌‌‌:‌ با ه‌گشردن‌

جطلا ا ‌ح اس‌در‌سطل‌هان‌ با شه‌‌

‌جیشن‌اهشات ‌بشا‌‌‌.‌سا اان‌هدف‌جسی
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کششار‌اششم‌توجنششد‌جطلا ششاتم‌ج ‌بلیششل‌‌

 ششور ‌ح ششا ،‌جطلا ششا ‌تمششاس،‌‌

اشششا م،‌گزجرششششا ‌اربشششوف‌بشششه‌‌‌

 مییا ‌هشان‌سشا اانم‌رج‌بشه‌دسشی‌‌‌‌‌

‌. ترد

‌ا وررجیانه‌اهندسم‌جتمما م‌

به‌طور‌کیم‌اهندسم‌جتمما م‌رجیانه‌

ا ششور‌بششه‌رتش‌هششان‌ یششر‌جنجششام‌‌‌

‌:ام‌شود

نیشششششین ‌یکششششم‌ج ‌:‌نیشششششین *‌

رجیج‌ترین‌حملا ‌اهندسم‌جتمما م‌

سشا ‌ج ‌ههشور‌ ن‌‌‌‌40جسی‌ت‌حدتد‌

‌بشه‌نیشین ‌به‌تلاش‌برجن‌.‌ام‌گارد

 

دسی‌ تردن‌جطلا ا ‌جحرج ‌هویمم‌

ت‌ج ‌طریششق‌جیمیششل‌‌ت‌بششانکم‌شششما‌‌

درگاا‌هان‌تعیشم‌ت‌ت ‌سشایی‌هشان‌‌‌‌

بیششمرین‌هشدف‌‌‌.‌ام‌شودگ مه‌تعیم‌

حمششلا ‌نیشششین ‌بششه‌دسششی‌ تردن‌

اشخصا ‌کاربرن،‌ح ا ‌هان‌بانکم،‌

تزئیا ‌کار ‌هان‌بشانکم،‌تزئیشا ‌‌‌

‌.کار ‌هان‌ج ملارن‌ت‌ح ا ‌ها‌جسی

جین‌نشو ‌حمیشه‌‌‌:‌نیشین ‌هدنمند*‌

نیز‌اکانیزام‌اشابه‌حمشلا ‌نیششین ‌‌‌

ت ات ‌جیشن‌دت‌نشو ‌حمیشه‌در‌‌‌‌.‌دجرد

در‌.‌جنمخششا ‌تااعششه‌هششدف‌جسششی‌‌

‌ج نیشین ‌سادا‌تااعه‌هدف‌جنلوهم‌

 

کششاربرجن‌در‌نیششان‌اجششا ن‌ه ششمند،‌‌

گاهم‌یک‌حمیه‌کنندا‌ایییون‌ها‌جیمیل‌

به‌طعمه‌هان‌ام ات ‌جرسا ‌ام‌نمایشد‌ت‌‌

سششادا‌‌ج ‌تعشدجد‌جنلشوا‌همیشششه‌ شدا‌جن‌‌‌‌

در‌نیششین ‌‌.‌جت‌رج‌خوجهند‌خوردنری ‌

هدنمند‌تااعه‌هدف‌جنلوا‌نی ی؛‌بیکشه‌‌

شششاال‌کارانششدجن‌یششک‌جرگششان‌خششاص‌

ه مند،‌یا‌یک‌شخص‌بشه‌خصشوص‌نیشز‌‌‌‌

بشه‌ لشار ‌دی شر‌‌‌‌.‌ام‌توجند‌هدف‌باشد

نیشششین ‌هدنمنششد‌نیششا ‌بششه‌جطلا ششا ‌‌

دبیشششق‌تشششر‌ج ‌ششششخص‌دجرد‌ت‌کمشششم‌

‌.تخصصم‌تر‌جسی

‌اهندسم:‌ت ‌سایی‌هان‌شلکه‌جتمما م

 



جتمما م‌رجیانه‌ا شور‌اشم‌توجنشد‌در‌‌‌‌

ب ششمر‌سششایی‌هششان‌شششلکه‌جتممششا م‌‌

هماننشششد‌جین شششماگرجم،‌یوتیشششو ،‌‌‌

نی لو ،‌ ینکشدین،‌تشوئیمر،‌تی شرجم،‌‌‌‌

حمیه‌کنندگان‌.‌رخ‌دهد...‌تجت اپ‌ت‌

ج ‌ت ‌سششایی‌هششان‌جیششن‌شششلکه‌هششان‌

جتممششا م‌بششرجن‌بششه‌دسششی‌ تردن‌‌‌

‌.جطلا ا ‌کاربرجن‌جسم ادا‌ام‌کنند

اهندسششم‌:‌پنجششرا‌هششان‌پششاپ‌ پ‌‌

جتممشششا م‌اشششم‌توجنشششد‌ج ‌طریشششق‌‌

.‌پنجششرا‌هششان‌پششاپ‌ پ‌جنجششام‌شششود

طشور‌ناگهشانم‌‌‌پنجرا‌هان‌پاپ‌ پ‌به‌

هن ام‌کار‌با‌جینمرنی‌هاهر‌ام‌ششوند‌‌

‌درخوجسشی‌ت‌در‌جین‌پنجرا‌ج ‌کاربر‌
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ترتد‌جطلا ا ‌ج ‌بلیل‌نام‌کشاربرن‌ت‌‌

‌.راز‌ لور‌ام‌شود

در‌تجبع‌جیمیشل‌هشایم‌‌‌:‌غیطنااه‌هان‌

ه مند‌که‌در‌ ن‌به‌کشاربر‌در‌اشورد‌‌‌

کشه‌‌تدید‌تکشرم‌هشایم‌‌‌تیرتس‌هان‌

امکن‌جسی‌به‌سی م ‌جت‌ شداه‌تجرد‌‌

کشاربرجن‌‌ام‌دهند‌ت‌ج ‌کنند،‌هشدجر‌

درخوجسی‌ام‌ششود‌بشرجن‌در‌جاشان‌‌‌‌

اانششدن‌ج ‌جیششن‌ سششی ‌هششا‌تجرد‌ت ‌‌

در‌تجبشع‌جیششن‌‌.‌سشایی‌خشاص‌ششوند‌‌‌

تب ایی‌ها‌تهی‌ن وذ‌هکر‌به‌سی شم ‌‌

‌.طرجحم‌شدا‌جند

‌پیش یرن‌ج ‌اهندسم‌جتمما م

 نیشین اهندسم‌جتمما م‌ت‌

تهدیدن‌تدن‌برجن‌جانیی‌سشایلرن‌‌

بهمرین‌رتش‌ها‌بشرجن‌‌.‌سا اان‌هاسی

الابیه‌با‌جین‌نو ‌حملا ‌ لشار ‌جنشد‌‌‌

‌:ج 

بهمشر‌جسشی‌کشه‌‌‌‌:‌کارکنان او ش‌*‌

کارکنششان‌در‌خصششوص‌تهدیششدج ‌‌‌

اهندسم‌جتمما م‌بدجنند‌تا‌به‌بهمرین‌

 ن‌هشا‌‌رج‌شناسشایم‌ت‌بشه‌‌‌ ن‌هشا‌‌ن و‌

بخ ‌اه ‌جین‌ اشو ش،‌‌.‌پاسخ‌دهند

ن وا‌شناسایم‌جنوج ‌اخمیف‌حملا ‌

نیشششین ‌ت‌جیششن‌تجبعیششی‌جسششی‌کششه‌

‌.نیشین ‌به‌جیمیل‌ا دتد‌نمم‌شود

:‌جحششرج ‌هویششی‌منششد‌ارحیششه‌جن‌*‌

‌بشه‌حملا ‌اهندسم‌جتمما م‌اعمولا‌

 



دنلششا ‌جطلا ششا ‌کششاربرن‌جنششرجدن‌‌

ه مند‌که‌ام‌توجند‌برجن‌دسمرسم‌به‌

انششابع‌شششرکی‌اششورد‌جسششم ادا‌بششرجر‌

جسم ادا‌ج ‌جحرج ‌هویشی‌منشد‌‌‌.‌گیرد

ارحیه‌جن‌ام‌توجند‌جین‌کشار‌رج‌بشرجن‌‌‌

‌.سخی‌تر‌نماید ن‌ها‌

حمشلا ‌اهندسشم‌‌‌:‌تهایفت کیک‌*‌

جتممششا م‌بششرجن‌نریشش ‌جهششدجف‌بششه‌

انرور‌دریانشی‌جطلا شا ‌ت‌پشو ‌ج ‌‌‌‌

.‌سشون‌بربانیشان‌طرجحشم‌اشم‌شششوند‌‌‌‌

برجن‌توبف‌جین‌حملا ‌اشم‌بای شی‌‌‌

که‌تماام‌پردجخی‌ها‌ت‌سایر‌جبدجاا ‌

پرخطر‌مندین‌تب شه‌در‌ا شیر‌خشود‌‌‌‌

 خوردندجشمه‌باشد‌تا‌جحمما ‌نری ‌
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بششه‌تسششییه‌هرگونششه‌کلاهلششردجرن‌رج‌

‌.کاه ‌دهد

حملا ‌:‌بدجنزجر‌ت‌ضد‌تیرتسضد‌*‌

نیشین م‌اعمولا‌برجن‌جرسا ‌بشدجنزجر‌‌

رجهکارهان‌جانیمم‌.‌طرجحم‌ام‌شوند

ام‌توجنند‌ ااشل‌‌ضد‌‌بدجنزجرها‌مون‌

با دجرندا‌ت‌شناساگر‌ضشرترن‌بشرجن‌‌‌

‌.جین‌بلیل‌حملا ‌باشند

:‌رجهکارهان‌ح ظ‌جانیشی‌جیمییشم‌‌*‌

 ششاالان‌نیشششین ‌ج ‌تکنیششک‌هششان‌‌‌

اخمی ششم‌بششرجن‌تجبعششم‌تیششوا‌دجدن‌

پیام‌هان‌خود‌ت‌نری ‌بربانم‌جسم ادا‌

رجهکارهشان‌ح شظ‌جانیشی‌‌‌‌.‌ام‌کنند

‌ا مشوجن‌جیمییم،‌جیمیل‌هشا‌رج‌بشرجن‌‌‌

 

اشکو ‌جسکن‌ام‌کننشد‌ت‌ا مشوجن‌‌‌

اخششر ‌جحممششا م‌رج‌ج ‌پیششام‌هششا‌ت‌‌‌‌

پیوسی‌ها‌پی ‌ج ‌ت ویل‌به‌گیرنشدا‌‌

‌.پا ‌ام‌کنند

تکنو شوشن‌جن‌در‌دنیشا‌‌‌اماس انه‌هشی ‌‌

ج ‌حمیششه‌اهندسششم‌نی ششی‌کششه‌بششادر‌

‌رجا‌‌.‌جتمما م‌تیشوگیرن‌کنشد‌‌ تنهشا

جین‌جسی‌که‌تمشام‌جنشرجد‌سشا اان‌ج ‌‌‌‌

منششین‌اهاتمششانم‌کششه‌بصششد‌تتششود‌

دجرنششد‌بششا‌نریشش ‌ت‌ترننششد،‌ ن‌هششا‌رج‌

اششورد‌دسششمکارن‌رتجنشششناخمم‌بششرجر‌

باخلر‌باشند‌ت‌دربارا‌جینکه‌مه‌دهند،‌

جطلا ششاتم‌ت‌م ونششه‌بایششد‌ج ‌ ن‌هششا‌‌

 .‌ا انری‌شود،‌ او ش‌بلینند


